LastPassSeee]

Eine passwortfreie

Realitat ist moglich

Sichere, einfache Anmeldung
bei lhrem LastPass-Vault

Die Zukunftsformel: weniger Passworter = \
weniger Stress AR

Schon seit 15 Jahren schutzt LastPass Unternehmen durch ein besseres Passwort-
Management. Die sichere Verwahrung von Zugangsdaten in einem Vault reduziert die
Eingabe von Passwortern und begunstigt bei Benutzern ein besseres Passwortverhalten.

Einfacheres
Nutzungserlebnis

Der technische Fortschritt bei Authentifizierungsmethoden fuhrt dazu, dass immer seltener

Passworter eingegeben werden mussen. In diesem Sinne begleitet LastPass Unternehmen -o—
in eine passwortfreie Zukunft, die fur ihre Mitarbeiter komfortabel ist. Sie missen sich jetzt S
nicht mehr zwischen ,sicher” und ,einfach” entscheiden, sondern konnen beides haben: Kein Stress

mit der passwortfreien Anmeldung beim LastPass-Vault auf Desktop-Geraten. mit Passwértern

Master-Passworter nur noch im Hintergrund

Beim ersten Login, beim Anlegen des Kontos und in allen Kontoeinstellungen konnen [
LastPass-Benutzer flr ihren passwortfreien Zugriff auf den LastPass-Vault einen der @
folgenden drei Authentifizierungsmechanismen einrichten: den LastPass Authenticator,

FIDO2-kompatible Biometrie oder einen FIDO2-kompatiblen Hardwareschlussel. Sie Effizientere
werden durch den Setup gefiihrt und konnen sich anschlieBend auf vertrauenswiirdigen IT-Verwaltung
Geraten bei ihrem Vault anmelden, ohne ein Passwort eingeben zu mussen.

Das Master-Passwort bleibt - bis auf Weiteres @

Die passwortfreie Zugangstechnik entwickelt sich derzeit schnell. Letztlich soll sie das
Master-Passwort vollstandig uberflissig machen, doch dies wird nicht von jetzt auf gleich
passieren. Im Moment wird das Master-Passwort noch gebraucht, wenn in Konto-
einstellungen Sicherheitsanderungen validiert werden mussen und Authentifizierungs-
versuche abgelehnt wurden. Klar ist aber, dass Benutzer ihr Master-Passwort kiinftig
seltener brauchen. Deshalb sollten sie Optionen zur Kontowiederherstellung einrichten,
uber die sie im Ernstfall immer an ihr Konto gelangen.

Sichere
Authentifizierung

Jetzt ausprobieren mit LastPass

LastPass.com




Die Zukunftsvision: eine Welt ohne Passworter

Einfacheres Nutzungserlebnis

Uber die passwortfreie Anmeldung kénnen Mitarbeiter ganz ohne Passworteingabe ihren Vault éffnen, um an Zugangsdaten
zu gelangen oder Konten zu verwalten. Sie geben damit umgehend nahtlosen Zugriff und reduzieren den Stress rund um
Passworter. Durch Einrichtung eines Passwort-Managers sichern Sie das digitale Leben lhres Unternehmens ab und
vereinfachen mit der passwortfreien Anmeldung den Zugang.

Strengere Sicherheitsstandards

Klnftig konnen lhre Mitarbeiter sich ein richtig starkes Master-Passwort zulegen, da sie es ja nicht mehr eingeben mussen!
Sie wiederum konnen die Einrichtung richtig starker Master-Passworter in lhren Sicherheitsrichtlinien fordern. Zwei FIDO2-
kompatible Authentifizierungsmethoden sorgen daflr, dass der Login in lhrem Unternehmen den neuesten Sicherheits-
standards folgt.

Je seltener Ihre Mitarbeiter ihr Master-Passwort eingeben mussen, desto geringer ist das Risiko flir Sie und Ihr Unternehmen.

Weniger Stress = groBere Akzeptanz

Weniger Stress mit Passwortern bewirkt, dass Mitarbeiter ihren Vault mehr nutzen und LastPass im gesamten Unternehmen
besser akzeptiert wird. Dies wiederum verbessert die Passwortgewohnheiten lhrer Mitarbeiter und senkt Ihr Cyberrisiko
signifikant.

Hohere Produktivitat

Wenn Passworter beim Login keine Rolle mehr spielen, mussen sich Mitarbeiter nicht mehr um das Zurucksetzen von
Passwortern und die Aufhebung von Kontosperren kiimmern. Die IT wiederum spart Zeit bei der Behebung dieser Probleme.
Anstelle sich um Passworter kimmern zu mussen, kann sich Ihr gesamtes Personal auf wertschopfende Arbeiten
konzentrieren.

Machen Sie das passwortlose Arbeiten zur Realitat - mit LastPass
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